Im Zuge der Digitalisierung ist eine verfligbare und jederzeit
betriebsbereite IT-Umgebung entscheidend fiir das Mithalten
im Wettbewerb. Gesetzliche Vorgaben fordern, immer auf
dem aktuellen Stand zu sein. Die Hardware muss mit lhren
Betriebsanforderungen und Aufgaben wachsen. Nahezu alle
fihrenden Software-Hersteller verkiirzen ihre Support-Zyk-
len, um mit dem technischen Wandel Schritt zu halten.

Die zunehmende digitale Vernetzung lhrer Geschéaftsprozes-
se macht diese immer starker abhangig von lhrer verfiigbaren
IT-Umgebung. Gleichzeitig nehmen die Bedrohungsszenarien
dramatisch zu. Haufig reichen schon kurze Ausfallzeiten, um
in Ihrem Unternehmen groBe wirtschaftliche Schaden bis hin
zur Insolvenz anzurichten. AuBerdem missen Sie zahlreiche
rechtliche und fiskalische Aspekte bezlglich der IT-Sicherheit
bertcksichtigen. So miissen Sie als Kunde u.a. den BSI-Grund-
schutz, fallweise auch IDW PS 330, erfullen.

Damit Sie nicht alleine vor den Herausforderungen stehen,
bieten wir lhnen unsere langjdhrige Expertise als Unterstit-
zung an. Durch einen TUV-gepriiften IT-Security Manager &
Auditor mit Testat analysieren wir lhre IT-Infrastruktur und
zeigen Ihnen Handlungsfelder und ihren Erflllungsgrad auf.
In einem ersten Schritt wird der Ist-Zustand lhrer EDV-Um-
gebung ermittelt und sorgfaltig dokumentiert. Zudem zeigen
wir Ihnen Verbesserungspotential sowie Ldsungsszenarien
auf.

Der Bericht kann bei Versicherungen und Banken vorgelegt
werden. Immer haufiger wird dieser Bericht zur Tarifermittlung
verlangt und dient als Bemessungsgrundlage. Versicherungen
bemessen ihre Pramien und Banken die Kreditkonditionen
auf Basis des Erfillungsgrades. Auch Finanzbehérden und der
Gesetzgeber fordern verfuigbare, sicher aufbewahrte Daten,
sonst drohen z.B. aufgrund der DSGVO hohe BuBgelder.

IT Sicherheit | Infrastrukturanalyse (ITA)

HEAVS)

Mit der Infrastrukturanalyse tberlassen Sie nichts dem Zufall
und gehen kein unnotiges Risiko ein. Es werden geschaftskri-
tische Betriebs-Risiken erkannt und entsprechend behandelt.
Ebenso werden Defizite bei gesetzlichen Anforderungen er-
mittelt und Losungsszenarien aufgezeigt. Zudem bleiben Sie
weiterhin wettbewerbsfahig und kénnen auch in Zukunft mit
der Digitalisierung mithalten.

= Schaffung einer Basis fur lhre zukunftsweisende
IT-Strategie, maBgeschneidert

= Bessere Verhandlungsbasis bei Banken und
Versicherungen, geringeres Risiko durch BSI-Erfillung

= Realisierung von Verdnderungen — flexibel und schnell
= Planung eines wettbewerbsgerechten IT-Betriebes

= Minimierung von Schadensfallen und Cyberattacken

= Besserer Umgang mit Gefahren und Bedrohungen

= Detaillierte Aufzeichnung & Dokumention lhrer
IT-Umgebung

= Erkennen von bisher unbekannten Sicherheitsliicken und
SchutzmaBnahmen
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Analyse durch einen TOV-zertifizierten IT-Security Manager und -Auditor
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= |T-Umgebung: Serverraum, Brandschutz, bauliche
Gegebenheiten

= Netzwerk-Infrastruktur * WLAN-Verbindungen * Leitungs-
anbindung

= Client Hardware (PCs, Notebooks, Thin Clients) *
Datensicherung

= Software auf Windows-Geraten (Server und Clients)

= Bewertung der erfassten Daten nach BSI Grund-
schutz 200.1 (Bundesamt fur Sicherheit in der
Informationstechnik)

= Beschreibung von MaBnahmen, um bei Defiziten den BSI
Grundschutz zu erreichen

= Feststellung der erforderlichen MaBnahmen

= Prifbericht nach BSI-Grundschutz bzw. PS 330 mit
Management-Zusammenfassung

= Vorstellung der Ergebnisse fur die Unternehmensfihrung

Nach der Vorstellung der Ergebnisse kdnnen die Geschéfts-
fihrer das Risiko und die Abhangigkeiten der IT-Umgebung
far den sicheren IT-Betrieb besser abschatzen und Risiken
abwagen. Systemkoordinatoren bekommen eine Vorlage und
Empfehlungen, wie der Grundschutz erreicht werden kann
(operativer Betrieb). Der Bericht basiert auf den Grundschutz-
katalogen 200.1 des Bundesamts fiir Sicherheit in der Infor-
mationstechnik.

= Wettbewerber libernehmen die Fiihrung, weil lhre IT-Um-
gebung nicht mit der Digitalisierung mithalt (Image- und
Umsatzverluste)
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IT Sicherheit

= Versicherungen kiirzen oder verweigern die Leistung im
Schadensfall

= Behdrden verhangen BuBgelder

= Betriebsausfélle durch Cyber-Angriffe

Voraussetzung:

= Termin mit Geschaftsleitung zur Présentation der
Ergebnisse

= Administrativer Zugriff auf die Server

= Zugang zum Netzwerk
= Zugang zu allen Raumlichkeiten inkl. Serverraum

Rahmenbedingungen:

Analyse ein Tag in lhren Raumlichkeiten, Festpreis zzgl. An-
fahrt und MwsSt.

Weitere Informationen

Mehr Details sind im Systemkoordinatoren-Portal oder unter
folgendem Link zu finden:

https://tech-nachrichten.de/it-infrastruktur-analyse/
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